
ПАМЯТКА 

Трансграничные переводы персональных данных. 
 

Коротко о главном: 

1. Трансграничная передача – это когда персональные данные отправляют за границу. 

2. Не во все страны можно пересылать такие сведения, есть специальный список 

разрешенных государств. 

3. Перед отправкой нужно узнать, как в другой стране защищают личную информацию, 

и сообщить об этом Роскомнадзору. 

4. Если нарушить правила, организацию могут оштрафовать или даже наказать строже 

– до уголовной ответственности. 

5. В некоторых случаях Роскомнадзор разрешает пересылку данных без долгого 

ожидания, особенно если это важно для спасения человека. 

Сегодня трансграничная передача персональных данных происходит повсеместно: 

• при использовании зарубежных облачных сервисов; 

• при отправке писем на почтовые ящики, зарегистрированные в иностранных доменах 

(например, Gmail); 

• при переписке в мессенджерах, таких как WhatsApp или Telegram. 

Важно знать: даже если ваш клиент или сотрудник находится в России, но вы используете 

сервисы, где данные физически проходят через иностранные серверы, это уже трансграничная 

передача. А значит, должны быть соблюдены специальные требования закона: 

• проверка уровня защиты в стране-получателе, 

• получение отдельного согласия субъекта, 

• уведомление Роскомнадзора, 

• корректное оформление политики и внутренней документации. 

Ответственность за нарушение порядка трансграничной передачи 

Согласно статье 13.11 Кодекса Российской Федерации об административных правонарушениях 

(КоАП РФ), нарушение порядка трансграничной передачи персональных данных влечёт за собой 

административную ответственность: 

• Для должностных лиц: штраф от 50 000 до 100 000 рублей; 

• Для юридических лиц: штраф от 150 000 до 300 000 рублей. 

При повторном нарушении: 

• Для должностных лиц: штраф от 100 000 до 200 000 рублей; 

• Для юридических лиц: штраф от 300 000 до 500 000 рублей. 

В случае массовой утечки персональных данных или утечки специальных категорий данных 

(например, биометрических), штрафы могут достигать: 

• Для юридических лиц: от 10 000 000 до 20 000 000 рублей. 


